€y

Penybnuka Cpbuja
BHHIE JABHO TYKHJIAINITBO Y
CYBOTHIINA
CYBOTHILA
Ilocn. Gpoj: A 18/2022
Harym: 17.01.2022.
MK/MK

Ha ocHory unana 34 3akoHa o jaBHoM Tyxuiaamrey (“Cayx0eHn riacHHK
PC* 6p.116/2008..106/2015, 63/2016 — oanyxa YC), wiana 2 IlpaBunuuka o ynpass y
japuuM TyxunawreuMa (,,Cryx6enn rmacauk PC*, 6p. 57/2019) u onpenaba 3akoHa ©
undopmaronnj Gesbemmocrn (CiayxGenn ruackmk PC”, 6poj 6/2016) Bumm jaHu
tyxunay y Cybotuun Mupocnae Kpkenuh noHocn

AKT O BE3BETHOCTH
HHOOPMAITHOHO-KOMYHUKAITUOHOI' CACTEMA
OJ1 HOCEBHOTI 3HAYAJA

OCHOBHE OJPEJBE

IIpenmer AKTa
Unau 1.

AxtoM 0 6e30eaHocTH HHPOPMALMOHO-KOMYHHMKALIMOHOT CHCTEMA, ¥ CKIaly ca
3akoHOM 0 MHbopManuoHoj Oesbennocrd (,CryxGenu rnacwuk PC”, 6poj 6/16, y
JalkeM TEKCTy: 3akoH), Omke ce ypehyjy Mepe 3amiTure, NPHHLMIH, HaYdH H
HpOLEAYpe [OCTH3aMbA H OJp)KaBarba ajleKBaTHOr HUBOA 0e30eAHOCTH CHCTEMA, Kao H
oenamlierba W ONrOBOPHOCTHM yBe3M ca Gesbexmowhy u pecypcrma MH(DOPMALIHOHO-
komyHuKauuonor cicrema (y nameM tekery: MKT cucrem).

IumeBu AxTa o Ge3beHOCTH
Unau 2.

HweerH noHowema AKta o 6e36eHOCTH Cy:

1) oapehuBame HauyuHa W NPOLECAYpa 32 MOCTH3AE M OAPIKABAMC aJEKBATHOT
HHBOa 6e30€AHOCTH CHCTEMA;

2) crpeyasarke W yOnaxaparme NOCIEAMIA HHIMAEHATA KOjUM C€ YIpOXapa WiH
Hapytaea HHpopMauuona 6e3deaHoCT;

3) moamM3ame CBECTH KOJA 3aMOCHCHHX O 3Hadaj)y HH(popMaunoHe Oe30eaHOCTH,
pH3HIHMA W MepaMa 3allTHTe TIpuikoM kopuinhiema UKT cuctema;



2.

4) mnponucuparse oBnauifieka M OArOBOPHOCTH  3amOCHEHMX Yy BE3H Ca
Oesbennowhy u pecypeuma MKT cuctema;

5) cBeykynHo yHanpehere uHbopManuone 6e30e1HOCTH H IPoBEpa
ycxknajeHoCT! IIpUMeHe Mepa 3alliTHTE.,

OGasesa npumene ogpeadu Akra o GesbegrocTH

Yau 3.

Mepe 3amrute UKT cucrema koje cy Gmnke ypehene AxToM o 6e30eqHOCTH
CIysKe NPEBEHUM]M O] HACTAHKA HHLMAEHATa H MUHHMH3ALMH MITETE O]l MHUMACHATA H
HMXOBa IpHMeHa je o0aBe3Ha 3a cBe 3amocieHe. 3anocieHy Mopajy OWTH yrmo3HaTH ca
canpxuuomM Akra o 6e36eAHOCTH ¥ AYXKHU CY A4 NOCTYNajy ¥ CKIafy ¢a oapeabama OBor
aKTa, K40 M ApYTMX WHTEPHHX TIPOLeAypa Koje peryanury HHbopManmony 6e36e1HOCT.

OaroeopHocT 3aB0CHEHHX
Ynax 4.

Banocneny cy AyXKaM Ja mpucTynajy uHpopmaunmjama M pecypeuma HKT
CHCTeMa caMO paau o00aB/barba pEJIOBHHX [IOCAOBHHMX aKTMBHOCTH, Kao M Ja
OnaroepemeHo uH(opmuLly oBlamheHO NULE O CBUM CHIYPHOCHUM HMHIMIACHTHMA H
npobneMuMa.

Ilpeamet 3amTHTE
Ynan 5.

Mepe 3amtute UKT cuctema ogHoce ce Ha eNEKTPOHCKE KOMYHHKAlMOHe MPEXKE,
enexkTpoHcke ypehaje Ha Kojuma ce 4yyBa M Bpmd o0paja IoJaTaka KOpHIIhEHEM
payyHApPCKOT NporpaMa, orepaTisHe K anjiMKkaTUBHE pauyHapcKe nporpame, MporpaMcKu
k01, oJaTKe KOju ce uyBajy, o0paljyjy, npetpaxyjy uiM npeHoce NoMohy €JIeKTPOHCKHX
ypehaja, opranusanmoHy Crpykrypy DyTem Koje ce ynpasmka HMKT cucremom,
KOPHUCHUUYKE Hanore, tajie wHdopManuje 3a NpoBepy BepOJOCTOJHOCTH, TEXHMYKY H
KOPHCHHYKY HOKYMEHTALH]Y, YHYTpaLIbe ONLITE aKTe ¥ NIpoLeAype.

I. MEPE 3AIUTUTE

Ycnocerasbame opraHu3allioHe CTPYKTYpe, ca yTBphenum nociioBuma 4
O/IrOROPHOCTHMA 3aIOCHEeHUX, KOjOM Ce OCTBApYje YHPAB/bahe HHPOPMALMOHOM
oezbepnowhy y okBupy onepatopa UKT cucrema

Ynau 6.

Opranuzaiyona cTPYKTYpa [pelcTar/ba CKYII 3ajaTaKa u onawhemna KojuM ce ypehyje
HauMH Ha KOjil 3amocieHy 06asibajy CBOje aKTHBHOCTH M KOPUCTE PacloJIOKUBE pecypee
32 [I0CTHU3A:E [IMJBEBA OpPraHusaLmje.



Yian 7.

Oneparop UKT cuctema ce crapa jia 3anocieHH koju ynpasisajy MKT cucremom,
O/IHOCHO 3anocienu koju kopucte UKT cucrem uMajy anexeartaH crenen ofpaszopama
CnocOOHOCTH, K0 M CBECT O 3Ha4ajy Nnocjiosa koje 00apmbajy.

3amTHTA 0 PH3HK2 KOjil HACTAjy IPH MPOMEHAMA MOCI0B2 HIIH MPECTAHKA
PAIHOr AHTAKOBAHA 3AMOCIEHHX JTHLA

Ynay 8.

3anoc/ieHd W MO JIPYTOM OCHOBY aHTaXOBaHA JHLA, AYXKHH Cy Ja 4yBajy
floBepJLMBE W Apyre MH(OpMaluje koje cy Of 3Hauaja 3a MHGopmauuony GezbelaHocT
HKT cucrema, HaKOH MpecTaHKa HIIM NPOMEHE PagHOI AHTAKOBamba.

HaenTudukoBame undopmannoHux nodapa u ogpehusame
OATOBOPHOCTH 32 HHXOBY 3aLUTHTY

Ynau 9.

Hndopmaumona jo0pa obyxearajy nojaTke y JaroTekama W Oaszama mojaraxa,
NPOTPaMCKH KOJl, KOH(Hrypauyjy XapABepcKUX KOMIOHEHTH, TEXHMHKY U KOPHCHHYKY
DOKYMEHTALM]Y., YHYTPAIHE OMUITE aKTe H MPOLERYypeE.

Kiacudukxoparme noaaTaka TAKO 12 HHBO ILHXO0BE 32IITHTE OAroBapa 3xavajy
NMOZATAKA Y CKJIAAY €A HAYECIOM YNPABHAKA PH3HKOM K3 4iaHa 3. 3aKoHa o
unpopmannodoj 6e30eqHOCTH

Ynan 10.

Knacudrkorame mojatka je mocTynak yrTephuBama W II0jeJMHAYHOT
AOJeJbHBarba HUBOA TAJHOCTH I10/I2TKA, Y CKNaAy ca lbHXOBHM 3Ha4ajeM.

3amTHTa HOocada MoAaTAKA
Unau 11.

Oneparop UKT cuctema obesbeljyje cnpeuasame HeosnamheHor orkpuBaima,
mMoImdUKOBaka, YKIZHAka M YHHIITeHa HHpopManuja v cajapikaja KojH ce dyBajy Ha
HOCauMMa IojaraKa.

Orpannyien-e NPHCTYNA MOAANKUMA ¥ CPpeACTBHMA 3a 00pajgy nojaraxka
Ymau 12,

[lomauuma W cpeacTBMMa 3a 00pajy NOJATaka jé HEONMXOAHO OIpaHM4YHMTH
NPHUCTYI Y CKIaay c¢a YTBphEHHM CTENEHOM TajHOCTH HOAATAKA.



OpnoGpasame opnamlienor npucTyna u cnpedasame Heosnamhenor npucryna HKT
cucremy u yeayrama koje MUKT cuerem mpyska

Ynan 13.

Omneparop UKT cucrema ynpasma npuctynom UMKT cucreMy u ycmyrama Kpos
ynotpely KOPUCHUYKMX MIeHTUdHKaTopa.

VrephHeame 0QroBOPHOCTH KOPHCHHKA 32 32IUTHTY CONCTEEHHX CpeacTaBa 3a
ayTeHTHHKAHH]Y

Unau 14.

AyTeHTHDHKALKM]je KOPHUCHHKA KOjUMa je OoJ00peH IpPHCTYN CHCTEMY BpPLIM ce
MyTEM jeAMHCTBEHO KOPUCHUYKOT HMEHA H 1Iudpe.

Ilpeasuhame oarosapajyhe yrnorpeGe KpuNTo 3al0THTE PAAH 3ATHTE TAJHOCTH,
ayTeHTHYHOCTH OAHOCHO HHTEIPHTETA HOJATAKA

Ynau 15.

Y uumpy 3amtuTe nojaraka Onepartop UKT cuctema pasBuja M MMILIEMEHTHpA
noNUTUKyY KopHiherma kpunTorpadckux KOHTpPoNa, H YCIIOCTaB/bha MEXAHM3ME M CHCTEM
33 YIPaB/bake KJbyueBUMA.

®uznuka 3amTuTa ofjexara, IpocTOp:, HPOCTOPHja OHOCHO 30HA Y KOjAMA e
Hafga3ze
cpeacrea v fokymMeHTH HKT cacrema u oGpalyyjy moganu y HKT cncremy

Unau 16.

Onepatop HMKT cucrema je nAyxaH Ha npeidy3Me Mepe paad chnpedaBarmba
HeoBnamheHor (usnykor npucryna objekry, MpocTopy, MPOCTOpHjaMa, 30HH, Y KojuMa
ce namaze cpejpcrsa u gokymentn MKT cucrema, Kao W crpeyaBame omTeliema H
oMeTamka HHpOpMaLIKja u onpemMe 3a oOpany MHpopmalija.

3amrruTa on ryGuTka, omrehesa, kpahe nau apyror o6iinka yrpoxasama
oezbenHocTH cpeacrasa Koja yune UKT cucrem

Ynay 17.

Ompema ce MocTae/ba U IITHTH HA HAYWH KOjHM CE CMarbyje PH3MK OJ1 NPETHH U
OIMaCHOCTH W3 OKPYACH:A, Kao U MOI‘thOCTH 3a Heopnamieny TIIPUCTYTI.



5.

Obe3GehjuBame HenpaBHOT | Ge3deanor QyHKUHOHUCALA
cpexcTaBa 3a o6pajgy MoJaTaKka

Unan 18.

Ycpajame ¥ NpUMeEHa pajiHKX NPOLEeAypa.

Oneparop HKT cucrema he ycsojurd pamHe mpoueaype Koje caapske
MHCTPYKLIMjE 32 IETa/EHO H3BpPLICH:E cneaehinx nocaopa;

4) MHCTaNalHja ¥ KoOHHUrypalKja CHCTEME;

©) 06paay 4 nocrynamwe ¢a nadopmanyjama (ayToMaTcKM B MaHyeJHO);

B) H3paJia pe3epBHUX KOIHja;

r) 3aXTCBH 33 BPEMEHCKH PAcIope]] aKTUBHOCTH;

A) HMHCTPYKUMje 3a TOCTYIawme MNpemMa IpellKkaMa WIH APYTMM BaHPeIHHM
CTamMMa KOja MOTY JIa HACTaHy Y TOKY M3BpLIABAIha NMOCHa, YK/bYHYjyhi orpanuyemna y
kopuIIlieby CHCTEMCKHX NIOMONHHX QyHKUM]a;

§) xowrakTu 3a noapwKy (ykibywyjylin excrepHe KOHTAaKTe 3a MNOAPWIKY) ¥
ciyuajy
HEOUEKHBAHUX ONEPATHBHHX W TEXHWUKHX IoTelkoha;

€) HHCTPYKIIMje 38 MoCTyNama NpemMa NoBEPJLHBHM HOJaunMa;

JK) TIPOIIEAYPE 34 TMOHOBHO NMOKPETAhe CHCTEMA M OMOPaBaK, KOje Ce KOPHCTE ¥
CIyuajy 0TKa3a CHCTeMa;

3) ynpaejeare MHOpMAIMjaMa O Tpary MpoBepe CHCTEMa M CHCTEMCKHM
3aIMMCHUMa (JIOTOBHMA);

1) IpOLEYpe 33 HAATAelarbe.

3auITHTA MOAATAKA H CPEACTARA 332 00pa1y NoJaTaKa oX 3J1oHaMepHor codTeepa
Ynau 19,

3nonamepuu codTeep 00yxBaTa CBe Nporpame KOjH Cy HalpaB/beHH y HaMepH Ja
oTexXajy paj WM OlITeTe HEeKH YMpEKEH WIM HEYMpPEKEH padyyHap. 3amTHTa Of
anoHamepror cotreepa ce 3acHUBa Ha codyTBEpY 3a OTKpUBaIbe 3II0HaMepHoOr codrrrepa
¥ OTKNIakame IuTere, Ha [03HaBawy OesbemHocTH WHpOpMaLMja, Kao H Ha
oZfroBapajyiuM KOHTpONaMa IIPUCTYIA CHCTEMY U YIIPaBbalha 3aXTeBaHHM M NOTpeGHuM
[poMeHaMma.

3amTHTA 01 FYOMTKA NOJATaKA
Ynan 20.

Omneparop UKT crcrema BpLiM n3pajly pe3epBHUX KOMHja Koje 00yXBaTajy
cucTeMcke uH(GpOpMaldje, alIHKalWje ¥ MOJATKe KOjH €Y HEONXOAHH 3a OlOpaBak
LEMOKYIIHOT CHCTEMAa Yy Clydajy HacTyrnawa nocleJula H3a3BaHUX BaHPEAHMM
OKOJIHOCTHMA.



6.

Yysame noaaTaka o jorahajuma koju Mory OMTH Ol 3HAYAjA
3a 0eszbegnocT UKT cucrema

Unau 21.

V UKT cucremy dopmupajy ce sanucu o jorahjajuma (JIOTOBM) y Be3u ca
AKTMBHOCTHMA KOPHMCHMKA, rpeiikama M jorahajuMa y BesH ca MHGOPMALMOHOM
OesbenHowhy.

O6GesdehuBame HHTErpUTETa COPTBEPA H ONEPATHBHUX CHCTEMA
Unan 22.

Onepatop UKT cucrema crpoBoau NOCTyIKe Kojuma ce obesbehyje xonrpona
MHTEIPHTETA HHCTAIMPAHOr coQTBEpa M OTIEPaTHBHHX CHCTEMA Y CKIIA[Y €a CMEPHHLaMa
3a KOHTPOJY IPOMEHa ¥ HHCTaNauujy codraep.

3amTuTa 0o 3M0ynoTpede Texunukux OezdeanocHnx cnaboctu HKT cucrema
Yaun 23.

Oneparop UKT cucrema Bpum ananusy MKT cucrema m yrBphyje cremed
manoxenoctd MKT crcteMa noreHnujantuM Ge3denHocHrM cnabocTuMa, W Ipeay3uMa
oarobapajylic Mepe Koje ce 0AHOCE Ha YKIamhamhe NPerNo3HaTHX Cl1aboCTH WK NPUMEHY
Mepa 3alITHTE.

OGesdehuBame na akruBrocTH Ha peeusujn HKT cucrema HMajy mTo Mamu
yTHIAj Ha PYHKIUHOHHCA-E CHCTEMA

Ynan 24.

punukom cnposofierwsa pesmsuje MKT cucrema, Onepatop MKT cuctema
ofes0elyje fa perusmja MMa LTo MarH yTUL@j Ha GYHKIMOHKCAILE CHCTEMA.

Be3Geanoct nogaTaka Koju ce npeHoce ynyrap onepatopa HKT cucrema, kao u
n3melhy oneparopa HKT cucrema u nuua san oneparopa UKT cucrema

Ynau 25.

3amTira MoJaTaKa KOju ce MpeHoce KOMYHHKALMOHHM cpelcTBuMa o6esbehyje
ce yTBphjuBameM oOAroRapajyhux mpaBuia, MpOLEAYpa, NOTIHCHBAEM YIoBOpa W
cropasyMa, Kao U MPUMEHOM aJeKBATHUX KOHTpOJIAa.

IMurama uHopManHoHe 6e30eJHOCTH Y OKBHPY YNPaB/balba CBHM (pazama
SHUBOTHOT
uukiayca UKT cucTeMa 0JHOCHO /1€/10BA CHCTEMA

Ynau 20.

VY okBupy *k#uBoTHOT LMKnyca UKT cuctema Koju ykibyudyje (pase KOHIMITHpama,



crienudHKanmje, NPojeKTOBaba, PasBHjarha, TECTHPAa, HMILIEMEHTauMje, kopumhena,
OlpKABAMmA ¥ Ha Kpajy NMoBiauera u3 ynorpebe, Oneparop MKT cuctema je y oGasesu
na o0eabenu Ge3benuoct uudopmaumuja y cBakoj dasu. [lurame Oesbemnoctu ce
aHaIM3Mpa y paHuM $asama npojexara HHOOPMALMOHMX CHCTEMA jep TAKBO pa3MaTpame
NOBOAM A0 e(peKTUBHUjUX H PALHOHANHH]UX pelieha.

3aurruTa NoaaTaKa Koju ce kopucre 3a norpede rectupama HKT cucrema
O/IHOCHO /IJIOBA CHCTEMA

Ynau 27.

ITom Tectupamem WKT cucrema, Kao W TECTHpameM AEJI0BA CHCTEMA,
NoApa3yMesa ce
rpoiieHa IPOMEHE CTalba CUCTEMA, OJJHOCHO JICIOBA CHCTEMA, KOjH cy yHanpeheHu Wiu
H3NIOKeHH npoMeHama. Ilon mpouecoM TecTHpama MOApasymMeBa Ce NPoLEc ynotpele
jeAHOr WM BHINE 3aJaTHX ofjexara moj noceGHWMM OKOJTHOCTHMA, Aa 0u ce ynopenune
AKTYEIHA H OUEKHBAHA MNOHAIIAKkA.

3amrruTa cpencraea oneparopa HKT chncrema
KOja ¢y JOCTYIHA NPYKA0MUMA yClyra

Ysnan 28.

Vrosopi KOjU ce 3aK/pydyjy ca [pyXKaolluMa YCIyra KOjd HMajy MpHCTYII
yndopMaLrjaMa, CPEACTBUMA WM OlpeMH 3a oOpazy uH(OpMalLHja MOpajy CaapiKaTH
YroBOpHY ofpenly O 3alITHTH ¥ 4yBamby MOBEP/EMBOCTH HHpOpMalMja, NOJaTaka u
JAOKYMEHTaLH]e.

Ouap:xaBame YropopeHor HHBoa HHipopManHoHe Ge30eHOCTH U NPYKEHHX
yC/Iyra y cKJajgy €a YC/I0BHMAa KOjH CY YTOBOPEHH ca IIPY:KaoUeM yeayra

Ynau 29.

VYV uwpy onpxapama u oOes0chupara YroBopeHoOr HHBOZ HHQIOPMALIHOHE
Ge3be/IHOCTH W TIPYIKEHUX YCIyra y CKiajy ca YCJIOBHMAa KOjU CYy YrOBOpPEeHH ca
npyxaouem yenyra, Oneparop MKT cuctema ycnoctap/ea Mepe HaA30pa ¥ 3aIITHTS 32
BpEME NIPYKarba YCAYra M HaKOH M3BPLEEHOI NOCHa,

Iperennnja u pearosame Ha Ge3beAHOCHEe HHUMICHTE, NITO MIOJPasyMeBa
ajexBaTHy pasMeHy HHopmanuja o Gezbegnocnum ciaadocTuma HKT cucrema,
HHINZEHTHMA H HpeTHhaMa

Ysaun 30.

IMocebHum npoueaypama ce ypeljyje HauyMH OAroBOpa Ha HMHLMIEHTE
Hapymasama GesbenHocTd uHPOpMaLmja U ojipeljyje ocoba 3a KOHTAKT y Cly4yajeBuMa
HapyluaBara 0e30eIHOCTH, KA0 M KOHTaKTe ca oBNalheHuM Teuma.



Mepe Koje oGe3behyjy koHTHHYHTeT 00aB/balba NOCKA Y BARDEAHHM OKOJIHOCTHMA
Ynan 31.

Oneparop MKT cucreMa npumersyje Mepe koje o6e3behyjy kopruHyHTeT




