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Y npunory nonuca wambemo Bam dopmupan [Ipasnnnnk o GesdeaHocTi vHPOPMALHOHO
KOMYHHKALMOHOT chcTeMa OCHOBHOT jaBHOT Tys:KuawTsa y Apanljenosiy.




Penyb6aunka Cpouja
OCHOBHO JABHO
TYXKUIAIITBO ¥ APAHBEJIOBILY
A 6p. 407/20
03.11.2020. roqune
Apanhenosan

Ha ocnosy wunana 8. 3akona o undopmauponoj 6esbexnoctu (,,CnyskGeHn
riachnk PC" Opoj 6/2016 u 94/2017), unama 2. Ypenabe o Gamkem caapajy
[IpaBunnuka o Ge3beaHocTH MHGOPMALMOHO KOMYHMKALMOHMX CHCTEMA O MOCEGHOr
3Ha4aja, HAuYMHY nposepe HMHPOPMALMOHO KOMYHMKALMOHMX CHCTEMA Ojl MOCeOHOr
3Hauaja W CajipiKajy M3BEIITaja O MPOBEPH HHOOPMALMOHOr KOMYHHKAIMOHOT CHCTEMA
ox nocebror 3nauaja (,,Cnyxbenn rnacauk PC" 6poj 94/2016) u unana 39. 3akoua o
areHuuju 3a GopOy nporus kopynumje (,Cayxbenn raacaux PC*, 6poj 97/2008,
53/2010, 66/2011, 67/2013, 8/2015, OCHOBHM jaBHH TYysKMIALl y Apanhenosuy jauna
03.11.2020. roguHe poHoCH;

NPABUJIHUK O BE3BEJIHOCTH
MH®OPMAIIMOHO KOMYHUKAITMOHOI' CHCTEMA
OCHOBHOT JABHOTI' TYKHJIAIUTBA ¥ APAHBEJIOBIIY

YBOJHE OJPEIBE
Ynan 1.

Osum [lpaunnukom ypelyjy ce mepe sawrute oa 6esbeqHOCHMX pH3MKA Y
WH(POPMALMOHO ~ KOMYHMKALMOHOM —cucTeMy OCHOBHOT jaBHOT  TYKHIAIITBA
Apanbhenosuy, HauMH W IpouELype MOCTH3aba W OApiKaBara aJeKBaTHOI HWBOA
OesbenHoCTH, M oBiawfiea W OJrOBOPHOCTH 34IOCAEHUX Y Besu ca Gesbeamomhy u
pecypcuma MKT cucrema Tyxunamtea.

Ynan 2.

Mepe nponucare osnm papunHUKOM OJHOCE ce Ha CBA 3arocieHa JMLa, Tj. Ha
OcHoBHOr jaBHOTr Ty:KMola, 3ameHuke OCHOBHOT JaBHOT TyXMOLA M LENOKYIHO
TYKHUIIAYKO 0COOLE.



Ynan 3.
[Tojeannu Tepmunu y cmucny osor Ilpasuianka uMajy crienehe 3Haderse:

1) Muopmanono koMyHHKALMOHK CHCTEM (MKT CHCTEM) je TeXHOIOLIKO
OpraHM3alMoHa liequHa Koja 00yxBata cBe ypelaje 3a esexTpoHCeKy 0bpasy nojaraka
(xap/iBepcke i copTBEpCKe KOMIOHEHTE, MPEIY H MPEIKHE PECYPCE, CEPBEP H OCTANTY
KOMYHHKALMOHY ONpemMy);

2) Oneparop UKT cucrema je OcHOBHO jaBHO TysKMAaWTBO y ApanhenoBLy kao opras
JaBHe BRACTH, Tj. APYKABHH Oprau:

3) Mndopmarnona 6esbenoct npencTasba ckyn Mepa koje oMoryharajy na nmogaumu
kojuma ce pykyje nytem MKT cucrema 6yny sawruhenu o Heosnamhenor NpHCTYyIna, Aa
Oyny noctynuu, ynotpedsbuBY Ha 3axTeB oBialfieHUX ML OHNA Kaja CY UM ToTpebHH,
Jla cC 01yBa M3BOPHH CaAPiKaj M KOMIIETHOCT M0JaTaKa, 1a Ce Mpeiynpe/Ie PU3HLKM 1 Ja
Ce aJICKBATHO BPLIM YNPABIbAE PUBHIMMA,

4) Pusuk noapasymesa moryfiHocT HapyiiaBamba MHPOPMALMOHE 6e3661HOCTH;

5) Ynpasibare pU3HKOM 10JpasyMeBa ckyn Mepa (MIaHUparhe, OpraHu30Bamke 1
yCMepaBarbe akTHBHOCTH) y Lnby 00e30elera 1a pusniin ocTany y NpornucaHuM u
NPUXBAT/LUBUM OKBUPUMA;

6) MHumeHT je yHyTpalursa UM CnosbHa OKOIHOCT WK norahaj KojumM ce yrposkasa
WK Hapylasa MH(popmalnona 6e30e1H0CT;

7) Mepe sawtute UKT cucrema cy TeXHUUKe W OpraHU3aLHOHE MEpe 3a YIIPaBIbakhe
Oe3beHOCHUM pU3MIIMA;

8) TajuocT je cBOjcTBO KOje 3HAUM Ja M0JATAK HHje 10CTyNaH HeoBmamheHnm THIIMa;
9) Tajun noparax je nonarak koju je y cknay ca [lponuciMa o TajHOCTH rojaraka
ojipehen 1 o3Haven ojpeljeHrM cTeneHoM TajHOCTH

10) Backup je peszepsua konuja nojaraxa;

1) UPS (UNINTERUPTABLE POWER SUPPLY) je ypehaj 3a Henpekunso Harnajame
eNEeKTPHYHOM EHEPTH]OM;

12) USB unu diem Mmemopiuja je criojbailisu MER]yM 38 CKIAIMIITELE [0 14TaKa:

13) CD-ROM (COMPACT DISK - READ ONLY MEMORY) u DVD cy meaujymu 3a
CHMMAam€ U CKJIAJIMIITeHE M01aTaKa;

14) Mudopmaunona nodpa o0yxsarajy nociosre ungopmarje, Tj. cpejicTsa myTem
KOJUX ce BpILH u3paja, oGpaja, uyBarme, IpeHoc, Gpucarbe M yHUIITABAE 101aTaKa,
yKbyuyjyhu cBe eeKTpOHCKe 3anuce, pauyHapeKy onpemy, CepBep, MPescHy ONpemy,
0ase mojaraka, MoCIOBHE arnMKalyje, KOHQUIypaiujy XapABepCKHx KOMIOHEHATA,

TEXHUYKY H KOPUCHHYKY NOKYMEHTALM]Y, MHTEPHE aKTe Koju ce ogHoce Ha MK T cuctem
1 CJMYHO.

MEPE 3AIITUTE
Ynan 4.

Mepama saiure ce obesbeljyje npesenimja 01 HacTAHKA MHLMACHATA, OHOCHO



MPeBEHIMja W MUHUMHM3ALMja 1UTETE€ OJ MHLMIEHATA KOjH YrpoKaBajy BpLUEHE
HaJICKHOCTH U 00aBJ/babe ICNATHOCTH.

Mepe sawrture MKT cucrema obyxsarajy cienehe nocnose:

I) Vcnocrapmame OpraHuM3alloOHe CTPYKTYpe ca  yTBpHEHHM MocioBuMa w
OIrOBOPHOCTUMA 3AIOCICHHX, KOjH Cy OCMOcOO/bEeHM 3a 10cao KOjH paje W pasymejy
CBOJjY OJIrOBOPHOCT;

2) Orpanunuerse NpucTyna rnojaLuMa i CpejIcTBUMA 3a 06pajly noaaraka (pauyHapuma);
3) Onemoryhasawe, oaHOCHO crnpeuaBarse HeoBnamheHe WM HeHaMepHE H3MEHE,
ryburka, omrehera 1 3noynorpebe nojaraka u cpejcrasa 3a odpasy nogaTaxa;

4) 3awTuTa nojataka u cpejcTasa 3a obpajly nogaTaka il 3MOHaMepHOT codTBepa;

5) Obes0ehuparbe nenpasHor 1 6e36eHOT (yHKLUMOHKCAA CPECTABA 32 0Opajy
nojaTaKa;

6) 3awTHTa 0/ pU3MKA KOjU HACTA]y MPH MPOMEHaMa IOCI0BA MM TIPECTAHKa PagHOr
aHrakoBarba nuua sanocnenux ko Onepatopa UK T cucrema;

7) PusuuKa sawura odjexaTa, NpocTopa, NPOCTOPHja, OLHOCHO 30Ha Y KOjHMAa Ce Hallase
cpeacrea n gokymeHTH MKT cucrema u obpabyjy nogaun y MKT cucremy;

8) Ilpesenumja u pearosare Ha 6e30eJHOCHE HHIIMICHTE, IPHjaB/bUBAE HEJOCTATAKA U
npeasarare ojarosapajyhux mepa y uusby nodosbinama vadopMalmone Ge3beqHocTy.

AIMHUHHCTPATOP HKT CHCTEMA
Ynan 5.

MKT cucremom  ynpaBba M pyKOBOAM  3amOC/HEHH  KOjH nocenyje
aIMUHUCTPATOPCKKM HAJOr, Yy CKiIajy ca OMnucoM mfocioBa W3 Baxeher akra o
CHCTEMATU3aLMjU PajJHUX MecTa. AJIMHHHMCTPATOPCKH HANOT je jeJMHCTBEHHM HAJOr
kojum je omoryhen mpuctyn u agmuuuctpaumju csux pecypca MKT cucrema, kao u
OTBapame HOBUX M HW3MeHa TmocTojehux Hanora. 3amocieHo nuue koje uMma
aIMMHHCTPATOPCKH HAJOr, MMa mpasa mnpucryna cBuM pecypeuma MKT cucrema
(codTBEpCKMM U XapJBEPCKMM, MPEIKH M MPEKHHUM PecypcuMa) y LHIbY WHCTanauuje,
O/pKaBarba, nojcwasara M yrnpasipama pecypeuma MKT cucrema. Anamunuctparop
BOJM EBHJCHLM]Y O KOPUCHMUKMM HallO3MMa, [pOBEepaBa IMX0Bo kopuiufieme, Mera
NpaBa NpUCTyna W yKHJa KOPMCHUYKE HaOre HA OCHOBY 3aXTEBa 3arlOC/IEHOr, OIHOCHO
HAIJIEKHOTI PYKOBOHOLIA.

3anocienu koju ynpasiba MKT cucremom (agMuHucTpaTop) AyKaH je oa cBakor
HOBOI' KOPUCHMKA YIO3Ha ¢a OJroBOPHOCTHMA W npaBunuma Kopuinhemwa UKT pecypea
OcHOBHOT jaBHOr TyxunawTBa y ApanhenioBuy M jJa BOAM €BUIEHLM]Y O H3jaBama
HOBO3ANoC/ICHUX KOPUCHUKA Ja Cy ynosHaTu ca npasuiuma kopuiihema MKT pecypea.
EBupenunjy o wndopmaunonum  no6puma  OCHOBHOT  jaBHON  TyXKMJalTBa y
Apanbenosuy Boau ajamunuctparop MKT cucrema y NanupHOj HWIIM ENeKTPOHCKO]
dopmu.



HAJIO3HU KOPUCHHUKA
Ynau 6.
Kopucnnuku nanor ce cactoju 01 KOpUCHAUKOT HMEHA U JIO3MHKE.

Kopucrnnuko ume ce Kperpa Ha Taj HaUMH LITO Ce NPBO YIUCYje UMe, fa Npe3uMe
3aM0C/IEHOT, KOJM CY OJIBOJEHM TaYKOM M KyLajy ce JaTMHHYHWUM nucMoM 6e3 yrnotpebe
cnosa ‘b, A, Jb, b, T, Y, 11, 111

VmMecro hupunnyHux cloBa HaBeIEHMX Y I[PETXOAHOM CTaBy KOpPHCTE ce
JaTHHHWYHE 03HaKe 3a Hcrta, u To: DI; - Z, D-L.J, H-NJ, -S, U-§, J-DZ, II-S.

Jlosunka KOpUCHUKA MOpa 1a Cafipiu MHHUMYM OcaM Kapaktepa KOMOWHOBaHHMX
0]l MajlMxX M BENMKMX cjoBa, uudapa W crieuujanHux 3Hakosa. JIO3WHKAa He cMe Ja
Calipiku MMe, Npe3ume, JlaTyM poliera, 6poj TenedoHa u apyre rnpeno3HaT/bUBE MOJATKE
3arnocaeHor.

AKO KOPHMCHUK NOCYMHba /12 je APYro JIMLE OTKPUIO HErOBY JIO3HHKY JLy’KaH je Ja
MCTY 0Max U3MEHH.

KopucHuK je nykaH Ja Merba JIO3HMHKY Ha CBaka JiBa Mecella.

Mcra nosuHka ce He cMe NMOHAaBBATH Y BPEMEHCKOM MEepHO/LY OJ1 IIECT MECELIH.

Ynau 7.

KopucHHK MOKe [a KOPHUCTH €camMO CBOj KOPHCHHYKHM HAJIOr KOjU je j00uo og
aJIMMHHCTPATOpa W He cMe Jia omoryhu apyrom nuuy Kopuuiheme BberoBor KOpUCHHYKOD
Hajmora, OCHM aJMHHHUCTPATOPY 3a MOJELIAaBambe KOPUCHUYKOr npoduia M pajaHe
crpanuie. KOpHCHMYKH HaNoOr 1ojesbyje aAMMHHMCTPATOP Y Capajiibi Ca HENoCpeIHUM
PYKOBOJMOLEM. 3a TMOC/IOBE M3BpIIEHE 04 oApeheHUM KOPMCHUUYKHM HMEHOM U
nozuHkoM oarosopan je kopucHuk MKT cuctema xoMe je KOpMCHHYKO uMe, Tj. Hajor
nonember. Heosnawheno ycrynawe KOPHMCHHUYKOr Halora JAPyroM JMIYy TMOJIEKe
AMUCLUITITMHCKO] OArOBOPHOCTH.

HAJ30P 1 KOHTPOJIA Of CTPAHE AIMHUHUCTPATOPA

Ynan 8.

Anmunuctparop MKT cucrema y obfaBesn je na KOHTHHYMPAHO HaJ3Hpe H
npoBepaBa pyHKLMOHNCAE Cpe/cTaBa 3a 00pay rojaraKa, Ja ynpasiba PUsHIEMa KOjH
mory yruuath Ha 0Oesbennoct MKT cucrema, xao M ga niaHupa W [pepsiaxke
pykosoauony oxarosapajyhe mepe. Anmunuctparop MKT cucrema je aymxan ja
npoBepaBa [ia M Ce y ONEepaTMBHOM pajay aJeKBaTHO INpUMery]y npeaBuljeHe mepe
3aTHTE W Ipoueaype y ckiaaay ca yTsphenum opnawhersuma W 0JroBOPHOCTHMA, [
BpiiM  npoeepy OesbeanocHux ciabocTM Ha HUBOY TEXHHUKMX —KapaKkTepeTHKa
komnonentd MKT cucrema, apxurtexType peluera, TexHWYKe KOH(Urypanwuje, ga o
M3BPIIEHO] NPOBEPH CAYMIbaBA M3BELITA] W JOCTAB/bA ra pykoBoauoly. Mssewnraj tpeda
Ja cajipiKu BpeMe NpoBepe, CIPOBEAEHE pajibe, 3aK/bydKe [0 NUTamy aleKBaTHe
MpUMeHe TpeiBMheHUX Mepa 3alUTHTe, 3aK/byuke [0 [HTAY EBEHTYaJTHHX



OeszbenHocHux chabocTH, OLEHY cTama y norieny uWHpopmauuoHe 6e30eqHoCTH,

MPEeUIOT €BEHTYAIHHX KOPEKTHBHUX Mepa, W MOTIHC JIMLA KOje je CIIPOBENO MpPOBEPY
HKT cucrema.

NPECTAHAK PAJJHOI' OJHOCA 3AIIOCJIEHOI 1
INPOMEHA PAJHOI' MECTA U OBJJAIII'REKBA

Ynan 9.

VYV cnywajy npoMeHe paJHOI  MecTa, OJHOCHO oBjlamhema KOpUCHMKA,
agmuuuctparop MKT cucrema he wusepuuti npomeny npasa y kopuuhewy HKT
CHCTEMA, Y CKIay ca OMucOM PaJHUX 3a/1aTaKa M 3aXTeBOM PYKOBOJIHOLIA KOPHUCHHUKA. Y
cllyyajy npecraHka pajHor aHraxoBarkba KOPUCHHKA, HEeroB KOPUCHWYKH HAJNOT Ce Tacu
7j. ykuaa. O npecTaHKy pafHOr OJHOCA WM PaJHOI AHTAXKOBAKA, KA0 U IPOMEHH PaIHOT
MecTa KOpPUCHMKA, PYKOBOAMIALL je AyxaH jga obapectn aaMunuctparopa MKT cucrema
paji YKWIama, OJHOCHO W3MEHe NPUCTYMHUX Hanora Tor KopucHuka. KopucHMK je
HAKOH MpecTaHKa MpaBHOr OCHOBa No Kome je npucrynao pecypcuma MKT cucrema
OcHoBHOT jaBHOT TyxMIalITBa y Apanlenosy, y obaBesu jJa He OTKpPHMBA [10JaTKe KOjH
cy oz 3Ha4aja 3a unpopmaumony 6ezdenHoct MKT cucrema.

HNPEHOCHUBH MEJIUJH U AHTUBUPY CHA 3AILITUTA
Ynan 10.

3awTuTa 01 310HaMepHOT coO(TBEPA HAa MPEXH CMPOBOIM CE Y LIMJBY 3aLUTHUTE O
BUpYCa M JApyre BPCTE 3J0HAMEPHOr KOJAa KOJU Y pauyyHapcKy MpeKy MOry J[OocreTd
MHTEPHET KOHEKLIMJOM, HUMEJIOM, 3apaskeHuM npeHocHuM Meaujuma (USB memopujom,
CD-or, ¥T1), HHCTAIALKM]OM HEMLEHUMPAHOr cOPTBEPa U CAMYHO. 3a yCMelHy 3alTHTY
0J1 BUpYyCa Ha CBAKOM pauyHapy je MHCTalupaH aHTHBHPYCHM nporpam. CBaKkoJHEBHO ce
ayToMaTCcKM Yy TayHo oJpeheHo Bpeme BpLIM JOMyHa AaHTUBUPYCHHUX AedUHMLHja.
3abpameHo je 3aycTaB/bake W MCK/byuMBame aHTHBHUpycHOr cogreepa. [IpeHocusu
meauju (USB memopuja, CD) npe kopuinhema mopajy OUTH NpOBEpPEHH Ha TPHUCYCTBO
Bupyca of crpaHe aaMmunHuctparopa MKT cuerema. Y ciyyajy na KOPUCHMK NPUMETH
HeOOMUHO TMOHallake pauyHapa, 3anakame Tpeba 0e3 ojararma Ja [pujaBu
agmunuctparopy MKT cucrema.

IMOCTYHAIGE CA OITPEMOM UKT CUCTEMA
Ynau 11.

IlpaBo npucTynma mnpocropy y KOMe Ce Hallaze CepBepd, MpexHa |
KOMyHHKaUMOHa onpema uma camo amMubuctpatop MKT cucrema. V mpocropy je
HEONMXOJHO YCMOCTaBUTH M OJp;KaBaTH oJrosapajyhy Temmepartypy, y ckiany ca
BaskehUM cranzapauMa (KIMMaTH30BaH MPOCTop).

[Ipozopu 1 Bpata Ha npocTopuju M3 cTapa 1. OBOr unaHa Mopajy yBeK OWTH
saTBopeHn. Cepeep u mpexHa onpema (Switch, Modem, Router, Firewal) mopajy ctanHo



6utu npukibydeHu Ha ypehaje sa Henmpexkuano Hanajame-UPS. V Cillyyajy HecTaHKa
CIICKTPUYHE CHepruje y Nnepuoay Ayxem oj Kamauurera UPS-a, anMunuctpatop MKT
cucTeMa je Iy)KaH J1a MCK/bYdHM OnpeMy y CKiaiy ca npoleaypama npoussoljaua onpeme.
[lpe ysohewa y paa HoBor coTBepa HEONXOAHO je HANpPaBUTH KOMMjy-apXHBY
nocrojehnx nojaraka, y UMby mpunpeMe 3a npoueiypy Bpahama Ha NpeTXOmHO
crabuiny Bepsujy. Mucranupame HoBOr codTBepa, Kao M axypupame nocrojefier,
O/IHOCHO MHCTajalKja HOBE Bep3Mje, MOXKE Ce BPLIMTH HA HAYMH KOjH HE omera
OTEpPaTHBHHU pajl 3aroc/ieHOr-KOPUCHHKA.,

Ynan 12,

Komynukaumonu kabioen n kabnoBy 3a Hanajare Mopajy OMTH TMOCTABIHEHH Y
SHILYy WM KaHallvlama, Tako lia ce oHemoryfu HeoBnalmhieH npveTyn, OJHOCHO [a ce
M3BpUIK M30/auuja oi moryher owrehema. Mpesua onpema (Switch, Router) ce mopa
Hamasuth y 3akibydaHom Rack opmany. Aamunucrparop HMKT cucrema Bpum
KOHTPOJIHM TIpErjie/l MpexHe orpeMe W ONaroBpeMeHO TNpefy3uMa Mepe y LHJby
OTKJIakbakbd EBEHTYAITHUX HENPABUITHOCTH.

Ynan 13.

Y cnyuajy nsHowera onpeme MKT cucrema paju cepsucuparsa, HEOMXOIHO je
nucaHo ofodpere pykosoamoua. Axamunucrparop MKT cucrema oapelyje cse jerasbe
BE3aHE 33 M3HOLUCHK:E OMpeMe M CauMIibaBa 3alMCHHK Y KOME C€ HABOAM HA3WB W THII
onpeme, cepujcku 6poj, HasuB cepucepa. VY cliydajy Kpajibe HyKIe, y LMiby CralaBarma
ornpemMe, HCTa ce MOXKe M3HETH 0e3 0100pera PyKOBOIHOLA.

PE3EPBHE KOIIUJE ITOJATAKA
Ynau 14.

Apmutncrpatop MKT cucrema je y obaBesu ga rnpasu pesepsHe Komnuje Gase
nojaraKa HajMame jeaHoM JjHeBHO. base nojaraka oGaBesHo ce apxuBMpajy W Ha
npenocuse Meauje (CD Rom, DVD, USB unu excrepuu xaps auck). 3a notpee oGHOBe
Oase nojaraka CBakv NpUMepaK MPEHOCHOr WHOPMATHYKOT Memuja ca KoTHjama-
apxuBama Mopa OMTH 03HaueH Opojem, BPCTOM (HEBHA, HENE/bHA, MECEUHA, FOAHILIbA),
JaTyMOM H3pajie KOMije-apxuBe, Kao W MMEHOM 3aMocieHOr KOjH je M3BPIIHO KOMHParbe-
apxusuparbe. JIHeBHE, HeAe/bHE H MECEUHE KONHje-apX1Be Ce UyBajy y IpOCTOpHjH Koja
je Qusnuku obesbehena y cknagy ca mepama sawTuTe o noxkapa. Meceune KOTHje
nojlaTaka ce 4yBajy v BaH HHCTUTYLMje - OCHOBHOT JaBHOT Ty KuialTea y Apanhenosiy
y Caykajy noxapa, MonjiaBa H CIMUHO. FcrmpaBHOCT Konuja-apxuBa mpoBepapa
aamuuucrpatop MKT cucrema.



Ynan 15.

IlpaBuiHKMK cTyna Ha TNpaBHY cHary AaHoM o6jaB/bMBamba Ha orjlacHoj tabsu
OcHoBHOT jaBHOT Ty)KMalTBa y Apanhenosiy, rue he 6uri usnoxen 30 Jana, Kako ou
Ce CBM 3arOCNICHH ynosHanu ca uctuM. [papunnuk objaBuT M HA WHTEPHET CTPaHULK
OcHoBHOT jaBHOT Ty)KuaawTBa y Apanhenosy.

Odpaauo:

Buimn TYNKHUJIAYKH capaiHuK
Hena MaJCTOp()B h
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OCHOE W JABHHM TYXXUITAL]
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30paH/A aHOBMV
S
g JJ afd




	NPSCN001.pdf (p.1)
	NPSCN002.pdf (p.2)
	NPSCN003.pdf (p.3)
	NPSCN004.pdf (p.4)
	NPSCN005.pdf (p.5)
	NPSCN006.pdf (p.6)
	NPSCN007.pdf (p.7)
	NPSCN008.pdf (p.8)

