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HHU I

AKT O BE3BEJHOCTU UTH®OPMAIINOHO-KOMYHUKAIIUOHOI' CUCTEMA
AIIEJTAIIMOHOI' JABHOI' TY’KHJIALITBA Y HUILITY

OCHOBHE OJIPEJIBE

IIpenmer AkTa
Yirau 1.

AxToMm 0 6e30e1HOCTH MHPOPMALMOHO-KOMYHHUKAIIMOHOT CUCTEMA, Y CKJIaay ca 3aKOHOM O
uHpopmannonoj 6e36equocTu(,,Ciayx0enn riaacauk PC”, 6poj 6/16, y nameMm TeKcTy:
3akoH), Ommke ce ypelhyjy Mepe 3alITuTe, NPUHIMIN, HAYUH U TPOLEAYpPE MOCTU3Amha U
OJpKaBara aJIeKBaTHOT HUBOA 0€30€JHOCTH cUCTeMa, Kao U oBjiamhema U OArOBOPHOCTH Y
Be3u ca 6e30emHomhy U pecypcuMa MHGOPMAIIMOHO-KOMYHUKAIIMOHOT cucTeMa (y JajbeM
tekcty: UKT cucrtem).

ubeBu AkTa 0 0€30€THOCTH
Unan 2.

[HumeBu goHomema Akta 0 6€30€1HOCTH CY:

1) onpehuBarbe HauMHA M TPOLEIYPa 33 MOCTU3AKE U OJIPIKABAIE ACKBATHOI HHUBOA
0e30€IHOCTH CUCTEMA,

2) crmpeyaBambe M yOnakaBame IMOCICIMIA WHIKACHATA KOJUM Ce€ YyrpoXaBa WIN
HapyiaBa uHGpopManroHa 6e30eHO0CT;

3) moamM3ame CBECTH KOJ 3aloClieHHX O 3Havajy uHpopmaione 06e30eqHOCTH,
pu3MLKMa U MepaMa 3amrture npuiukom kopuithewa UKT cuctema;

4) mpomnucuBame oBinamhema U OATOBOPHOCTH 3aIllOCICHUX Y Be3u ca Oez0ernHommhy u
pecypcuma KT cucrema;

5) cBeykynHo yHanpehewme uHpopManmoHe O0e30eTHOCTH W TpoBepa yckialjeHocTH
MpUMEHE Mepa 3aIlTHTE.



OobaBe3a npumeHe oapendn AKTa o 0e30e1HOCTH
Uian 3.

Mepe 3amrtute MKT cucrema koje cy Ommke ypeheHe AKTOM O 0€30€IHOCTH CITyXe
MPEBEHIIM]H O/ HACTAaHKA MHIMJECHATA U MUHUMH3AIUU IITETe OJ WHIUICHATA U FHUXOBa
IpuMeHa je 00aBe3Ha 3a CBE 3aIlOCIICHE.

3amocneHn MOpajy OMTH YIIO3HATH Ca CaapXHHOM AKTa 0 0e30eIHOCTH W JOYXHH Cy Ja
MOCTYMajy y CKJany ca oipeadama OBOT aKTa, Kao M JAPYIHMX HMHTEPHHX MpoIeaypa Koje
perynuiny nHpopManuony 6e306eIHOCT.

OaroBopHOCT 3aM0CJIEHUX
Yau 4.

3amocienu ¢y Ty>KHU Ja npucTynajy uadopmamnujama u pecypcuma UKT cucrema camo paau
o0aBJbaba PENOBHUX TOCIOBHHX AKTUBHOCTH, Kao M Ja OJIarOBpeMEHO HH(OPMHUIILY
oBJyTamNeHo JIMIIE O CBUM CUTYPHOCHUM WHIIMJEHTUMA U TTPOOIeMUMa.

IIpenmer 3amruTe
Yjrau 5.

Mepe 3zamrture MKT cucrema ofHOce ce Ha €JICKTPOHCKE KOMYHHKAI[HOHE MpEKe,
eNeKTpOHCKE Yypehaje Ha Kojuma ce dYyBa W BpIIM oOpaja mojaraka KopuimhemeM
padyHapCKOr Mporpama, ONepaTWBHE W AIUIMKAaTHBHE padyyHApCKe MporpamMe, MporpamMcKu
KO/, TIOAAaTKe KOju ce 4yBajy, oOpalyyjy, mpeTpaxyjy WM MmpeHoce momMohy eleKTPOHCKHX
ypehaja, opraHuzaiuony CTpyKTypy IyreM koje ce ympasiba MKT cucTteMoM, KOpHCHHYKE
Hayore, TajHe HWH(QOpMaIHje 3a MPOBEPY BEPONOCTOJHOCTH, TEXHUYKY M KOPHUCHHUYKY
JTOKYMEHTAIH]y, YHYTPAIllhe OIIITE aKTe U MPOLEaYypeE.

I. MEPE 3AIITUTE

YenocraBbambe OpraHM3aloHe CTPYKTYpe, ca yTBpheHum nocjioBuma u
0/ITOBOPHOCTHMA 3aMO0CJeHHX, KOjOM ce OCTBapyje ynpas/bambe HH(pOpManoHOM
0e30ennomhy y okBupy oneparopa UKT cucrema
Unan 6.

OpranmzaivoHa CTpYKTypa TpeAcTaB/ba CKYI 3ajaraka U oBjamhema kKojum ce ypehyje
HAa4YMH Ha KOjU 3amocieHu 00aBJbajy CBOje aKTUBHOCTH U KOPHCTE PACIONIOKUBE pecypce 3a
MOCTU3akE INJbEBA OpraHu3aIlrje.

Uan 7.
Omnepatop UKT cucrema ce crapa na 3amocieHu koju ynpasibajy MKT cuctemom, 0THOCHO

3anocienu koju kopucte UKT cucrem umajy agexkBaran cteneH o0Opa3oBama U ClIOCOOHOCTH,
Kao M CBECT O 3Hauajy MocjaoBa Koje 00aBibajy.



3amTuTa 01 PU3MKA KOjU HACTAjy IPH MPOMEHAMA MOCJ0BA WJIM NMPECTAHKA PagHOT
aHraKO0Bamkba 3aMO0CJACHUX JINIA
Uian 8.

3a10CIIeHH | 0 IPYTOM OCHOBY aHTa)KOBaHa JIMLA, AY>KHH CY J1a 4yBajy IOBEpPJbUBE U APYTe
uHpopmanuje Koje cy oX 3Hadaja 3a umH(popmanmony Oe3benHoct MKT cucrema, HakoH
HpecTaHKa WK IIPOMEHE PAJIHOT aHTaKOBambha.

HNnentudukoname nHGOpMaNOHUX 100apa u ogpe)uBame 0IrOBOPHOCTH 32 HLUXOBY
3aIITUTY
Yian 9.

Nudopmanmona modpa odyxBarajy mojgaTke y AaToTekaMa M 0azaMa IojaTaka, MporpaMcKu
KO/, KOHQUTYpAIH]y XapABEPCKUX KOMIIOHEHTH, TEXHHUYKY U KOPHUCHUYKY TOKYMEHTAIHU]Y,
VHYTpAIIIFHE OIIITE aKTE U MPOIICIype.

KaacudukoBame nmogartaka Tako 1a HUBO lbHUXO0Be 3a1UTHTE 0AroBapa 3Hauajy
MoJaTaKa y CKJIaJy ca HadeJOoM YNPaB/bamka PU3MKOM U3 wiaHa 3. 3aKoHa 0
HHpopManuoHOj 0e30eqHOCTH
Unan 10.

KnacudukoBame mojarka je mocrymak yTBphuBama M I0jeIMHAYHOT JOJCJbHBaba HUBOA
TajHOCTH I10/1aTKa, Y CKJIaAy Ca lbUXOBUM 3HAYajEeM.

3amTuTa HOCAYa MOAATAKA
Yau 11.

Omnepatop HKT cucrema 00e30ehyje crpedyaBame HeoOBIAamheHOr  OTKPHUBamba,
MOJIU(UKOBaWka, yKIamhamkba WIM YHULITeHa MHpOpMalKja U cajpikaja KOju ce 4yyBajy Ha
HOCa4YMMa TI0/IaTaKa.

Orpannyeme NpUCTYNa MOJAIMMA U CPeCTBMMA 32 00pajay MmojgaTaKa
Yan 12.

[Togamuma u cpencTBuMa 3a oOpaay MmojaTaka je HEOMXO0AHO OIPaHUYUTH MPUCTYT Y CKIIATy
ca yTBph)eHUM CTETeHOM TajHOCTH MOAaTaKa.

OnoOpaBame oBiamheHor npucryna u cnpedyasame HeoBaamhenor npucryna UKT
cucremy u ycayrama koje UKT cucrem npy:xa
Unan 13.

Omnepatop UKT cucrema ympassba npuctynom MKT cuctemy m yciayrama kpo3 ymoTpeOy
KOPUCHUYKUX HICHTU(DUKATOPA.



YrBphuBame 0ArOBOPHOCTH KOPHMCHHUKA 32 3aIUTUTY CONCTBEHUX CpeACTaBa 3a
ayrTeHTH(PUKANUjY
Unan 14.

AyreHTH(]UKaNMje KOPUCHUKA KOjUMa je OJ0O0peH MPUCTYN CHUCTEMYy BpIIM C€ IIyTeM
JeAMHCTBEHOT KOPUCHUYKOT UMEHA U mudpe.

IIpenBuhame ogrosapajyhe ynorpede Kpunro3amrure paau 3alITUTE TAjHOCTH,
AYTEHTUYHOCTH OJJTHOCHO MHTEIrPUTETA MOJAATAKA
Uan 15.

VY mmnspy 3amrute nogaraka Onepatop UKT cucrema pa3Buja U UMIIEMEHTHPA TTOJTUTUKY
Kopunihema KpuntorpadCKux KOHTPOJA, M YCIOCTaB/ba MEXaHHW3ME W CHCTEM 3a
YIIpaBJbamkhe KIby4eBUMA.

Pu3uyKa 32a1ITHTA 00jeKkaTa, IPOCTOPa, IPOCTOPHja OJHOCHO 30HA Y KOjUMA ce HaJjla3e
cpeacrBa u n1okymenTu UKT cucrema u o0palyyjy nonauu y UKT cucremy
Unan 16.

Omneparop MKT cucrema je myxkaH &a mpeay3Me Mepe paad ClpeuaBama HEOBJIANCHOT
¢dbusnukor mpucrymna 00jeKkTy, MPoCTOpy, MPOCTOpHjaMa, 30HU, Y KOjMa C€ Hajla3e CpeAcTBa
n nokymentu MKT cucrema, kao m crnpeyaBame omrehema W oMeTama WHpopMmanmja u
orpeme 3a 00paay unpopmaiuja.

3amrTuTra o ryoutka, omrehema, kpale niam apyror od/MKa yrpoxkaBama
0e30ennocTu cpeacrasa koja unHe UKT cucrem
Unan 17.

Onpema ce mocTaBiba U IITUTH HA HAYUH KOJUM CE€ CMamyje PU3UK OJ] IPETHHU U ONACHOCTU
U3 OKpYyKeHa, Ka0 U MOryNHOCTH 3a HeoBiamheHu MPUCTYII.

O0e30ehnBame ncnpaBHor u 6e30eHOr (PyHKIMOHMCama CPeACTaBa 3a 00pany
nojaraka
Unan 18.

VYcBajame U mpUMeHa pagHuX Iporeaypa

Omneparop UKT cucrema he ycBojutu panHe mpoueaype Koje caapike HMHCTPYKIHje 3a
JeTaJbHO U3BPIIEHE cienehnx mocnosa:

a) MHCTaJaluja 1 KOH(pUrypaiuja CucTeMa;

0) 0Opazy u mocTyname ca nHpopmarrjama (ayTOMaTCKi U MaHyeJIHO);

B) M3pajia pe3epBHUX KOMH]a;

T') 3aXTEBU 32 BPEMEHCKH pacropes akTHBHOCTH;



1) MHCTPYKIIH]j€ 32 MOCTYIAke IMpeMa TpeliKamMa i APYruM BaHPEIHUM CTambiMa Koja MOTY
Jla HaCTaHy Y TOKY M3BpIIaBama Mocia, yKbydyjyhu orpaHiuema y Kopuhemby CHCTEMCKUX
noMmohHux QyHKIHja;

) koHTakTH 3a MOAPIIKY (YKJbY4dyjyhu eKCTepHE KOHTAKTe 3a MOAPIIKY) Yy Ciy4ajy
HEOUYCKHBAHHX ONEPATHBHUX WJIM TEXHHUYKUX MOTEIIKoNa;

€) MHCTPYKIIMje 32 MOCTyIama MpeMa MOBEPJbUBUM TI0JIAINMa;

) TMpoIeaype 3a MOHOBHO IOKPETame CUCTEMa W OMOpPaBaK, KOje Ce KOPHCTE y CIydajy
0TKa3a CUCTEMa;

3) ympaBibame HH(pOpMaIHMjamMa O Tpary IpoBEepe CUCTEMa M CHUCTEMCKHM 3alUCHMa
(JtoroBuMma);

1) NpoLEeNype 3a HAATJIENAbE.

3amTuTa NogaTaKa M cpeicTaBa 3a 00paay moaaTaka oj 3J10HaAMepHOT codTBepa
Yau 19.

3noHamepHu coTBEep 00yXBara CBE MPOTrpaMe KOjU Cy HAINPAaBJbCHU y HAMEPH Jla OTEXKajy
pax WIM OINTETe HEKM YMPEXKCH WJIM HEYMPEKEH padyHap. 3aliThTa O]l 3J0HAMEPHOT
cobTBepa ce 3acHMBAa Ha COPTBEPY 3a OTKPHBAE 3J0HAMEPHOT CO(TBEpa M OTKIIAMmHAE
mTeTe, Ha TO3HaBamy 0e30eMHOCTH MH(OpMaIHja, Ka0 U Ha oAroBapajyhuM KOHTpojama
MPUCTYIIAa CUCTEMY U YIIPaBJbakba 3aXTEBAHUM U TIOTPEOHUM IIpOMEHaMa.

3amruTa o ry0uTKa nogaTraka
Yman 20.

Omneparop UKT cucrema Bpmu HW3paay pPE3epBHHX KOMHja KOje O00yXBaTajy CHCTEMCKE
uHpopMallrje, alTuKaIje U MOIaTKe KOjU Cy HEOIXO/IHH 3a OMOpPaBakK LEIOKYITHOT CUCTEMA
y Cllydajy HacTylama MoclieIniia N3a3BaHiX BaHPEIHUM OKOJHOCTHUMA.

YyBame mnogaraka o aorahajuma koju mory OumTH ox 3Hauaja 3a Oe30emHOCT
HUKT cucrema
Unan 21.

Y UKT cucremy ¢dopmupajy ce 3amnucu o jgorahajuma (JIOrOBH) y BE3M Ca aKTMBHOCTHMMA
KOPHCHUKA, IpelikaMa U jjorahajuma y Be3u ca mHpopmarmonom 6e36eaHomhy.

O0e30ehuBame uHTErpuTeTa coPrBepa M ONMEPATHBHUX CHCTEMA
Ytau 22.

Omneparop UKT cuctema cnipoBoau MOCTyIKe KojuMa ce o0e30el)yje KOHTposia HHTEerpuTeTa
MHCTIMPAHOT cOo()TBEpa M OMEpPaTHBHUX CHCTEMA y CKJIaay ca CMEpHHIIaMa 3a KOHTPOIY
MIPOMEHAa U MHCTAJIAIN]y coTBEpa



3amrura ox 3a0ynorpede texuuukux Oe30eqHocHux ciaadoctu HUKT cucrema
Usan 23.

Omnepatop UKT cucrema Bpmu ananuzy UKT cucrema m yTBplyje CTEneH H3I0KEHOCTH
UKT cucrema moteHIujamauM 0e30€IHOCHUM cla0OCTHMa, W Mpeay3uma oaroBapajyhe
Mepe KOje ce OJJHOCE Ha YKJIambame MPErno3HaTuX cadoCTH WIH MPUMEHY Mepa 3allTUTE.

Oobe30ehuBame na akTuBHocTH Ha peBusnju UKT cucrema umajy mro mamu
yTUIaj HA QYHKIUOHUCAKE CHCTEMA
Unan 24.

[Tpunukom cnposohemwa peuzuje UKT cucrema, Oneparop UKT cucrema o6e3behyje na
peBU3Mja MMa [ITO Mak¥ yTHUIA] HA QyKIMOHKCAE CUCTEMA.

Be30eanocT mogaraka koju ce npenoce ynyrap oneparopa UKT cucrema, kao n
usMmely oneparopa UKT cucrema u imna Ban oneparopa UKT cucrema
Unan 25.

3amTuTa nojaTaka Koju ce€ IMPEeHOCe KOMYHMKAIlMOHMM cpeicTBUMa o0e30ehyje ce
yTBphuBamem oarosapajyhux mpaBmiia, Tmpoueaypa, NOTIHCHBAKEM YroBopa U
criopasyma, Kao ¥ IpUMEHOM aJIeKBaTHUX KOHTPOJIA.

Iurama napopmanmone 0e30eIHOCTH Y OKBHPY yIPaB/bakba CBUM (a3zamMa KMBOTHOT
nukiayca UKT cucrema ogHOCHO JesioBa cucTeMa
Uian 26.

Y oxBupy xuBotHor mmkiayca WKT cucrema koju ykbydyje (ase KOHIUMHpama,
cnenudukaiyje, MPOjeKTOBamka, pa3BHUjarba, TECTHpPama, WMIUIEMEHTallUje, Kopulihema,
OJlp’)KaBara U Ha Kpajy moBiauewma u3 ynorpebde, Oneparop MKT cucrema je y obaBe3u na
00e36enu 6e30eqHOCT MHpopMalnja y cBakoj (azu. [lurame 6e30eAHOCTH ce aHAIU3HUpaA Y
panuM (azama mpojexata MH(POPMAIMOHUX CHCTEMa jep TaKBO pa3MaTpame JOBOAU JI0
e(eKTUBHUJUX U PAllUOHATHHU]UX pelleHa.

3amTuTa NWoAaTraka Koju ce Kopucre 3a morpede Tectupama UKT cucrema
OAHOCHO /1€JI0BA CHCTEeMa
Ytau 27.

ITon Tectupamem MKT cucrema, ka0 U TecTUpameM AEI0Ba CUCTEMA, MOJApPa3yMeBa ce
MpoIieHA TIPOMEHE CTama CHCTeMa, OJHOCHO JIeJIOBa CHUCTeMa, KOjUu Cy yHarpeheHu WiIu
M3JIOKEeHU mpomeHama. [lonx mporiecoM TecTupama Moapa3yMeBa ce Mpoliec yrnoTpede
JEHOT WJIM BHWIIIE 33/IaTHX ObOjekara MoJ MOCEOHUM OKOJHOCTHMA, Ja Ou ce yImopeauie
aKTyeJHa U OYEeKHBaHa MOHAIIAmA.



3amTuTa cpeacraBa onepatopa UKT cucrema koja cy 10CTynmHa Npykaonmuma
ycayra
Unan 28.
YroBopu KOju Cc€ 3aKJbydyjy ca TpyXaolluMa YCJIyra KOjU WMajy MPUCTYN
uHpopmanmjama, CpeICTBUMAa WIM ONpeMH 3a oOpany HMH(OpMaIUja MOpajy caJpiKaTu
YrOBOpHY oOJipen0y O 3alllTUTH W 4YyBamy IOBEPJHHBOCTH HWH(pOpMaIMja, TOJaTaKka M
TOKyMEHTAIIH] €.

OnpxaBame YroBopeHOr HuUBOAa uHGopMannoHe 0e30eTHOCTH M MPY:KEHUX
yCJIyra y CKJaay ca yCJOBHMA KOjU CY YTOBOPEHH ca MPYKaoleM ycJayra
Yjian 29.

Y uniby oapkaBama U 00e30ehrBama yroBopeHor HuBoa nH(opMannone 0e30eTHOCTH U
MPYKeHUX YCIyra y CKJIaay ca YCIOBHMa KOjU Cy yYrOBOPEHHU ca MpPY)KaoleM YCIiyra,
Omnepatop UKT cucrema ycrocraBjba Mepe HaJ30pa U 3alITUTE 3a BpeMe TpyKamba yciayra
Y HaKOH M3BPIIEHOT MOCTa.

IIpeBeHuuja u pearoBame Ha 0e30eHOCHE MHIIMIEHTE, LITO MOAPa3yMeBa
aJleKBaTHY pa3MeHy nHpopmanuja o 6e30eqnocHum ciaadocruma UKT cucrema,
HHIIUJIEHTUMA U NpeTHhamMa

Ynan 30.

OaroBOpHOCT NMOjeIMHANA U TOCTYNAK 0ATOBOPA HA MHIIU/IEHTe

[ToceOnuM mpomeaypama ce ypehyje HauMH OIroBOpa Ha HWHIHICHTE HapyllaBama
0e30eqHoCcTH MHQOpManHja U oapehyje ocoba 3a KOHTAaKT y CiIyuajeBUMa HapylllaBama
0e30eIHOCTH, Ka0 ¥ KOHTAKTE ca OBJalIieHuM TeauMa.

Mepe koje 00e30el)yjy KOHTUHYUTET 00aB/balba MOCJAA Y BAHPEIHUM OKOJHOCTHMA
Uan 31.

Omneparop UKT cucrema npumemyje mepe koje 00e30el)yjy KoOHTUHYyHTET 00aBibama Mmocna y
BaHpeIHUM OoKosHocTHMa, kKako Ou KT cucrem y mro kpahem poky Ono y GyHKIHOHATIHOM
CTamYy.




